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Fiche Pratique A
SECUR,PASS CAISSE DARGNE

“Mon Client utilise une solution simple pour s'authentifier et réaliser ses opérations
sensibles et ses paiements par carte bancaire en ligne de maniere sécurisée”

Opérations concernées :
L'accés aux comptes Banque a distance depuis 'appli Banxo ou

SOlUtIOﬂ 'espace client web
d'authentiﬁca tion Les opér.a.tion's sensibles nécessitant !e lecteur'CAP ou'OTP S'MS
) Authentification dans le cadre de la signature électronique d'un
Forte quiremplace contrat
Lecteur CAP et OTP SMS Paiements par carte bancaire sur internet
Agrégation de comptes et paiements par virements sur site
marchand
AVANTAGES CLIENTS
Séréniteé Gain de temps Disponibilité Optimisation
Renforcement de Les opérations accrue Si les notifications de I'application
la sécurité sur les sont réalisées L'accessibilité a Banxo sont activées, le clic sur celle-ci
opérations sans délai Internet (WIFI, ouvre automatiquement cette

sensibles d’attente 4G) suffit application

Simplicité

-Plus besoin ni de matériel supplémentaire ni de recopier un code a 8 chiffres.

-Utilisation possible de la reconnaissance biométrique a la place du code Sécur’'Pass. Activation lors
de l'inscription a Sécur’'Pass ou via le menu de I'application Banxo (rubrique « Réglages » via le
menu « Plus »).

Confort

-L'opération sensible peut étre réalisée sur un ordinateur ou une tablette ou un SmartPhone.

-Si le Client change de terminal ou s’il désinstalle/réinstalle I'application Banxo alors I'application
Banxo l'invite a transférer / réinstaller Sécur'Pass (le client réitere les actions d’activation de
Sécur'Pass).

Fonctionnalités
- Certaines opérations comme la visualisation du code secret de la carte bancaire, I'affichage digitale
de la carte et d'autres fonctionnalités a venir ne sont disponibles qu’avec Sécur’'Pass

POUR QUI ? @

Clients particuliers
Ayant un smartphone et I'application mobile

Avec un abonnement Banque a Distance DEI Particuliers

Et Un « numéro de téléphone mobile pour opérations sécurisées » en ligne renseigné

Et une Carte Bancaire activée active (non opposée, non annulée et activée sur un TPE ou GAB) OU une
adresse mail personnelle renseignée dans la connaissance client de la personne physique depuis
plus de 72h si le client active Sécur’'Pass depuis I'application mobile Banxo

LES BONS REFLEXES
Vérifier I'éligibilité de mon Client et agir si besoin pour le rendre éligible

-

2. Rappeler au Client qu’il doit veiller a conserver secret le code Sécur'Pass
EN SAVOIR PLUS BON A SAVOIR
* Page portail :Sécur' Pass - sur téléphone | Caisse d'Epargne (caisse- L’activation de Sécur'Pass en
epargne.fr) agence n’est autorisée qu’en
* Questionner CLOE face a face avec le Client.

Comité de rédaction/validation : BPA et Digipay—-Décembre 2023



https://www.caisse-epargne.fr/comptes-cartes/securpass/
https://www.caisse-epargne.fr/comptes-cartes/securpass/

I Fiche Pratique

SECUR'PASS 7

CAISSE D'’EPARGNE

OPERATIONS REALISEES AVEC SECUR'PASS

Terminal concerné Spécificité

Accés aux comptes Banque a distance @

Authentification dans le cadre de la @
Signature électronique d’un contrat VAD S

I‘ 1) Ajout de bénéficiaire ()

Agence

VEDEEETHEY

Virements vers tiers en France @ =k
Virement classique (immédiat, différé, permanent)

(=

Virement SEPA Instantané (Instant Payment)

Virement via Paylib entre amis

Virements vers tiers Hors France
Virements classiques hors France zone SEPA

‘ Carte Bancaire
L Je) Augmentation temporaire des plafonds carte

I‘ (3)  Consultation du code secret de la carte

I‘ (2) Activation SM@RT retrait

Enrélement de la carte dans Apple Pay / Samsung Pay via
I'appli « Cartes » d’Apple / « Samsung Pay »

el el el lel (el {ol{e]

Mise a jour des coordonnées
Modification Adresse E-Mail

(]

Modification adresse postale (selon Caisse D’Epargne) @

Paiement par carte bancaire sur internet @

Avantage Sécur’Pass par rapport a I'OTP SMS : (1) avec OTP SMS, un délai d’attente de 72h est nécessaire. (2) avec OTP SMS et
si terminal non reconnu, un délai de 72h est requis (3) opération possible uniquement avec Sécur’Pass

m Les bons réflexes
Si le Client a changé de smartphone ou réinstallé I'application Banxo, informer

le Client qu’il doit de nouveau activer Sécur’'Pass via le menu «Réglages » de
son application Banxo.

Reconnaissance Si un client utilise régulierement son mobile pour effectuer
du Terminal ses opérations bancaires, le mobile sera considéré comme un
terminal reconnu (terminal de confiance). y
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Fiche Pratique A

SECUR'PASS CAISSE D'’EPARGNE

ACTIVER SECUR’PASS EN SELFCARE

ACTION REALISEE PAR LE CLIENT SUR SON SMARTPHONE AVEC L'INTERSTITIEL

(2

S'identifier

— ) 0

o k| Enregistrer le code pin

Avec carte L. . . . . . .
eligible : Choix puis confirmation et activation .
S’inscrire biométrie si souhaitée par le Client Sans délai

Secur'pass est activé

- o - R . - . = - - P -
L3 ot SAZHNENEAS ® o
Pour accéder & vos comptes b . . o
i Créez votre cade Confrmez votrs cods
ot . Sicurars s s hires Pyt
b
! & 2 ® e o9 * e o0
i s s
2. & 8. W2 a (s 12 (3 )4 )(s
= . (0 BIIOION ——
———1 L
Interstitiel Nom du Code SMS Création d’un Confirmation Activation de Confirmation
d’enrdlement smartghone regu code personnel  du code la biométrie Immédiate si le
uniquement si Sans a 4 chiffres personnel terminal est identifié
client éligible carte . . comme terminal de
éligible U Caisse d'Epargne, votre confiance
2 £ 8, Sécur'Pass est activé sur votre
o 2 B mobile iPhone de Veronique
a a En cas de doute,
contactez votre agence.

Envoi du code par email + SMS de confirmation
Et email de confirmation

De : <nepasrepondre@hdf.caisse-epargne.fr>

Date: mer. 29 nov. 2023, 12:18

Subject: Saisissez 49970346 pour réaliser votre opération sensible
To: <julien elaut @gmail.com>

Bonjour MLLE TEST MINEUR,

Suite & votre demande pour 'opération sensible : enrolement Secur'Pass, saisissez le code suivant sur votre application mobile

49970346

Nous veus confirmons votre inscription & Sécur'Pass sur e téldphon “iPhone 13 mini de | associé au 020000056,

Si vous n'étes pas a l'origine de cette demande, nous vous invitons & contacter immédiatement votre agence.
N . - Votre cade & chiffres wous sera demandé sur ce téléphone pour valider Iensemble de vos opérations sensibles en ligne.

Veuillez ne pas répondre 3 cet email envoyé par un automate.

Cordialement,

Votre Caisse d'Epargne i vous n'étes pas  lonigine de , nous ons b contacter agence.

Nous vous invitons & rester vigilant : n'ouvrez pas d'e-mails dont la provenance vous parait suspecte.
Si vous &tes destinataire d'un e-mail douteux, nous vous recommandons de ne cliquer sur aucun lien, rous restons & position pour
Sachez qu'aucun e-mail émanant de votre banque ne vous demande de renseigner votre identifiant et/ou votre mot de passe.

Toutefois, si vous avez communiqué votre identifiant et/ou votre mat de passe, si vous pensez avoir cliqué sur un lien ou tout simplement,

si vous avez le moindre doute sur le contenu d'un e-mail, nous vous conseillons de contacter notre Service Clients sur hitps:/ i fr/hauts-defi
Mentions légales : https://www.caisse- frjvotre-banque/r ions-legales/2display=ligth

Cordialement,

Caisse d'Epargne RHONE ALPES
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I Fiche Pratique f/f

SECUR'PASS CAISSE D'’EPARGNE

ACTIVER SECUR’PASS EN SELFCARE

ACTIVER SECUR'PASS : ACTION POSSIBLE DU CONSEILLER SUR LE DELAI DE 72H00

Avenant Offre Livret B MLLE M TN OEA L ST LA
2

[ 3

I Ajouter des produits / services Composition Offre La Ievee du dEIaI de é condltlon de réallser
————— latence de 72h00 sur un contréle renforcé de
. [ suten WY seocx L ORI Sécur'Pass est accessible Pidentité du client
au poste de travail par la :—3 p“t).?}égur% I§ie tcontrfﬂe de
k identité du Client es
tranfactlon 0203/ identique a celle appliquée
Services / Autres lors de la mise & jour de
Services. I'adresse postale du Client

Sgodlaies  Composiion ofiie

nterngt
o
A v

SécurPass Téléconsedier Téléghage

«\;\‘J{.v r,g\fj-f/

' Signataires

Titulaire majeur ou mineur 1 personne(s) sélectionnée  Afficher tout
émancipé ( _
E=r= 3

e L .

L'enrélement du Client au Service

Sécur'Pass est visible

TS [ w e ]

SLIDBIE o
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Fiche Pratique f/j
SECUR’PASS CAISSE DEPARGNE

ACTIVER SECUR'PASS EN AGENCE

Le Conseiller peut inviter son Client a souscrire a Sécur’'Pass depuis son poste de travail. Cela permet aux
Clients qui n'ont pas de carte bancaire ni d’adresse email personnelle renseignée mais ont un numéro de tél
sécurisé, un abonnement BAD et utilisent 'appli mobile de s’inscrire a Sécur'Pass.

Cette fonctionnalité n'est accessible qu’aux Conseillers en agence et dans une situation de vente en Face a
Face. La souscription doit se faire en présence physique du client. Elle n’est pas accessible aux CRC et aux e-

agences.

ACTIVER SECUR'PASS : ACTION REALISEE PAR LE CONSEILLER EN FACE A FACE
EMICTA A, dlient: 14 =
Syrthése | Services 1 Pl 1 Lisns T Prosuations 1 Farlspaiions
Codetronsagiion:| [EEvR
:::ZE:;:NE”‘EM 17515 00092 04.003414413 - Fenow. AUTO (ROUTAGE A L'AGEM
- Dans l'écran de synthése des services : sélectionner e
la ligne « Abonnement Internet »
- Faire un avenant et sélectionner le canal « Face a ! ﬁ
Face ». s | e
. , ::T::ir::; Inité le |l(ﬂ!12m Arnuen
NB : sur les autres canaux, la tuile Sécur'Pass ne sera pas oo AsTowTE TR ok et a4
.. Iy ’ . ’ N . Inclus dans SER o
ZISIlb[e car[la sous;r/?t/og n‘est possible qu’en face a face afin pen ozte S e Aot o TR
e limiter les cas de fraudes. . e el
Inch
2 S TN :ﬁuﬂﬂ"nﬂ SERVICES DEEM(DUEADW‘M“M?H—;B?;;;;E)W
& sonm oo to b S * ot ¥ [—— ngare] f— o ¢

q
Composition

| e i s

{ - Dans l'écran d’avenant au service, sélectionner la
e tuile Secur’Pass et |'ajouter a la composition de
¢ e oo . loffre.
Personnaser
{ ‘_Avenanl Services :leban.ueadislanoe 7, i 1

I Récapiuiat de fofire

© Acte éligibl i la signaiure électronique

Avenant Sanacas 8a banque A dilance
« M EMIDTA BV

e Produits et services de Foffre &

b ep . ., ) - ‘s-Dacuments - MONSIEUR EMJOTAI BOWSY
- Vérifier le bon ajout de Sécur’'Pass dans le
récapitulatif de 'offre @ s wosm ooy
- Valider la proposition qui permet de générer
l' avenan t Produts etservices antérieurs souscits ~
=T ‘
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Fiche Pratique
SECUR'PASS CAISSE D'EPARGNE

ACTIVER SECUR'PASS EN AGENCE

ACTIVER SECUR’PASS : ACTION REALISEE PAR LE CONSEILLER EN FACE A FACE

M BOWJY EMJOTAI

Espace de signature électronique

1.Présentation > 2 Lecture & Fngagement > 3 Signature
Récapitulatif do vos documents

% AVENANT OFFRE BAD Pour pouvair prendra connaissance e vos documents, ciquez sur
« Commencer

Privilégier la signatu re électronique des P e e = ST AR
documents pour réduire les risques
d'altération des documents

- Ouverture de l'espace de signature
électronique

W BOCY EROTA

Espace de signature électronique

1.Présenfafion > 2. Lecture 8 Engagement * 3. Signalure

Diozumant 11 AVENANT OFFRE BAD

AU 5T Conls 871 CAISSE JEPARGAE ILE.0F.FRANCE a4 IMIAAS(S) S8 péstes &n i 25040015t CETH Commencer |
dademr a6 2082010 L s son s o el e

[CARACTERISTIGUES DU CONTRAT

ABONNEMENT A DES SERVICES DE BANQUE A DISTANCE : DIRECT ECUREUIL
[t Fas e b

teséphane fte S
i 000920
vos corlk T ment
& @acchs nlemal)
jechangsent dupats viss siare s applicaton bancars motiss

L il 1 g viokre part.
SECURISATION DES OPERATIONS EN LIGNE PAR SHS A A A f b
; ; . - Controéler la présence de Sécur'Pass dans |'avenant
SERVICE E-DOCUMENTS 1 “ . .
- L'avenant est a faire signer sur la tablette agence.
s 4 s romptes, cher i - Dacimments
smarzhanes
SECURPASS
MGHSIEUR M1 BT st i) 8 souscree
- 067561561 MONSIEUR EMIOTAI BOWIY neé(e) e 08/10/1982 (36 ans) - Id. client : 140000920 =
Démarchage - Vente & distance
Loricer e b s s v e conis e ot L3611 o Syrthse Services T Profi T Liens T Procurations T Patticipations
_ 3 trare &t NGnEiEr o111
Smmeteca S g L1 e s e st |cose sansacton Vel | e
en advessanl un couier recoirm o tgceplion a by Caisse S Eparge.
Mayens de paiement
L MO Qi COUTIR SUlVarT [4 034144.13 B
cJasoussnne  thm, rene fan s, el ranencer ) Conrt (Refrances 4 contt) e [ souseT e e o £ CDD PARTICULER N 151370173
Taila... (L) le... . Date] o v
Robaars o oo |
- Aultes servic
iAbon. E-DOCUMENTS 140000320 Relevés mensuels souscritle - 13/06/2019 A
(premigre activation le : 13/08/2019) Canal : Agence
Inclus dans SERVICES DE BANQUE A DISTANCE N° 300440483 (Active)
SOLPAR SMS Inté le : 13/09/2017 & h
. . . Thelis dans SERVICES UE BEANGUE A DS TANCE M 300490957 Actve)
- L'ajout dU prodl_”t SéCU r'Pass est réahsé SECURPASS Servics inifié le 13/16/2019 & 1211
R Inclus dans SERVICES DE BANQUE A DISTANCE -
H H {Aban. AUTOMATE 140000320 sougeritle - 11/07/2008
- Le dOSSIeI' est Vallde Inclus dans SERVICES DE BANQUE A DISTANCE N° 300440483 (Active)
Ret N l th N l. t ibon MOBILE 140000920 souscritle :11/07/2008
- Inclus dans SERVICES DE BANQUE A DISTANCE N° 300440433 (Active)
etour a a synthese clien ibon. TELEPHONE 140000920 &1 11/07/2008 v
Senvices soldés Agends) Imprimer Nﬂmﬂ

Sécur'Pass est présent dans la synthese des services a 'état « initié » — jusqu’a ce que le Client active Sécur’'Pass sur
son Smartphone

Le Client recoit un SMS. Le Client dispose d’un délai de 24h00 pour activer Sécur’'Pass sur son smartphone. Au
dela des 24h00, Sécur’Pass est supprimé de la synthése des services et s'il le souhaite le client devra recommencer
sa souscription en Face a Face en agence,

Deés le Client a activé Sécur'Pass, le statut du service Sécur'Pass passe a |'état « souscrit » avec la date et 'heure
d’activation
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I Fiche Pratique

SECUR'PASS

ACTIVER SECUR'PASS EN AGENCE

ACTION REALISEE PAR LE CLIENT SUR SON SMARTPHONE

(1) (2) (3
Secur'pass est activé

CAISSE D'’EPARGNE

0]

Recevoirle Ouvrir S'identifier Enregistrer le code pin
SMS pour l'application Choix puis confirmation et activation
s'inscrire pour s’inscrire SMS biométrie si souhaitée par le Client Sans délai
dans un délai Avec délai
de 24h00 ol e de 72h00
Pour vous inscrire au service @ . | \/
Sécur'Pass, merci de vous connecter Suivez les r:(ur!lmandaticns x Touch ID AT
4 votre application mobile. Si vous de "’°“es:‘:3f$§:;l' activez Merci pour v

confiance

n'etes pas a l'origine de cette
votre

Vos avantages :
Utilis

sour toute

Merci pour votre
confiance !

au plus vite.

Touch 1D q

0000 @

ACTIVER SECUR'PASS : ACTION POSSIBLE DU CONSEILLER SUR LE DELAI DE 72H00

Avenant %ﬁrﬁuvret B MLLE Ml YO L TS A
e 5 7 sp e
- La levée du délai de

latence de 72h00 sur

a condition de réaliser
un controle renforcé de

Sgoataes Composiiion offie
l Ajouter des produits / services Composition Offre

Interngt

SécurPass Téképhoge

WP

l Signataires

Titulaire majeur ou mineur 1 personne(s) sélectonnée  Afficher tout
‘émancipé (s).

L'enrélement du Client au Service

Secur'Pass est visible

vLLE R

Secur’Pass est accessible
au poste de travail par la
transaction 0203/
Services / Autres
Services.

I'identité du client
La procédure de contrdle de
lidentité du Client est
identique a celle appliquée
lors de la mise a jour de
I'adresse postale du Client

= P

] @

=

EJEREGrAr]

BlIl5
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Fiche Pratique
SECUR'PASS

CAISSE D'’EPARGNE

GERER SECUR'PASS

CHANGEMENT DE TERMINAL DESINSTALLATION / REINSTALLATION

DE L'APPLICATION MOBILE

Sécur'Pass X

Bon retour parmi nous !

Pour continuer 3 bénéficier de votre

SécurPass

C'est votre nouveau
téléphone 7

Lorsque le Client change
son smartphone,

a sa premiére connexion
sur son nouvel appareil
(puis a intervalles de temps
réguliers), 'application
Uinvite a transférer
Sécur'Pass. L'opération de
transfert suit le méme

Si un Client désinstalle et
réinstalle son application,

a sa premiére connexion apreés
réinstallation (puis a intervalles
de temps réguliers), l'application
Uinvite a ré installer Sécur'Pass.
L'opération de réinstallation suit le
méme parcours que l'activation

Pour continuer a bénéficier de votre
service Sécur'Pass, transférez-le,

service Sécur'Pass, réinstallez-le.

parcours que l'activation initiale.
initiale.
T R T —Y T —T

A partir de la Rubrique

éléphone pour valides vos opérations sensible

Changer le code Sécur'Pass

Saisissez votre code Sécur'Pass

0000

Code Sécur'Pass oublié

< Sécur'Pass Opération & confirmer Opération confirmeée Le Client peUt Choisil’

st d'utiliser la
reconnaissance

TouhDpour sécurpass biométrique uniquement

pour valider ses opérations
sensibles avec Sécur’'Pass
ou uniquement pour

Code Sécur'Pass oublié

s'authentifier sur son
application mobile, pour
les 2 ou pour aucun, sans
dépendance.

Sécur'Pass ou Paramétres
et info légales

Cloturer Sécur'Pass

[efa]v]<]s]
Lole]e]e]o]

Changer le code Sécur'Pass X

Paramétres Seriet ,
Changer le code Sécur'Pass X

< Sécur'Pass

Changer le code Sécur'Pass

'PASS

Madifier le code confidentiel
Statut

Touch ID

Touch ID pour Sécur'Pass

Saisissez votre ancien code

0000

Le client peut
changer son code

Saisissez votre nouveau code

Qo0cCco

plus

o Sécur'Pass
.

rolebsts Code Sécur'Pass oublié

© || e —aanns nae

OOB0E ODE

Cloturer Sécur'Pass \

GESTION DE SECUR

& Sécur'Pass
&re acte Le client peut

A o cldturer Sécur'Pass.
Torieh I8 Aniir € Bace - Cléture confirmée

Il utilise alors
SOL/SMS

NB : Uinscription a Sécur’Pass
géneére automatiquement la
souscription SOL/SMS

.  Etes-vous sir de vouloir
W cloturer votre Sécur'Pass ? |

#  En ddturant votre Sécur'Pass, les
opéeations en cours secont annukes.

Vous n'étes plus inscrit & Sécur'Pass

<

Annuler Clturer
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I Fiche Pratique 1?//)
SECUR'PASS e

UTILISATION DE SECUR’PASS

Paiement par carte

bancaire sur internet

Ajout de 'IBAN d’'un
bénéficiaire de virement

Si notifications activées,
réveil du smartphone

12

sinon, ouverture
de l'application

-

Confirmation par saisie du
code personnel

©

\( Ou par biométrie

T —

Opération Confirmée

Authentification réussie

REFUSER UN PAIEMENT PAR CARTE SUR INTERNET

(1)

Paiement par carte

(2]

Si notifications activées,

13

0o

Refus de l'opération et

Opération annulée

réveil du smartphone sinon,

esir confirmation du refus pour
ouverture de l'application

annuler l'opération

bancaire sur internet

Le cas échéant,
déclaration de fraude via
le bouton « Je refuse ce
paiement » ou appel/
email au Conseiller
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