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Malgré nos conseils, vous avez déjà communiqué 
des informations sensibles en pensant bien faire ?  

Contactez votre conseiller dans les plus brefs délais. 
N’hésitez pas à faire opposition à vos instruments 
de paiement via l’application Banxo ou à modifier 

votre code personnel.

Coût de connexion selon votre fournisseur d’accès Internet.

Renseignez-vous
auprès de votre conseiller ou sur :

www.caisse-epargne.fr/grand-est-europe/
votre-banque/securite/bons-refl exes-adopter

Téléchargez l’application mobile Caisse d’Epargne 
depuis le store de votre smartphone.

Banque Banxo

S513-2

Savoir repérer une 
tentative de fraude, 
c’est savoir l’éviter. 
Des astuces simples mais qui vous 
protègeront effi cacement des fraudeurs.



E-MAIL FRAUDULEUX 
ET HAMEÇONNAGE 
Vous pouvez être amené à recevoir un 
e-mail malveillant, qui visuellement 
ressemble à nos communications, 
mais dont l’objectif est de vous inciter 
à vous rendre sur une page Internet 
pour vous faire saisir vos identifiants 
et codes secrets afin de vous les 
subtiliser.

Pour déjouer cette tentative de fraude, 
vérifiez bien la qualité du message (expéditeur, 
fautes d’orthographe, formulation incorrectes, …), 
mais aussi le site de destination (url sécurisée par le 
protocole https et la présence du certificat de sécurité 
avec le cadenas). Notre site internet a pour unique adresse : 
https://www.caisse-epargne.fr*.

Vous avez reçu un email suspect : ne cliquez sur rien et 
contactez votre conseiller pour faire la lumière sur ce message.

LE SPOOFING 
OU FRAUDE PAR TÉLÉPHONE
Des fraudeurs se font passer pour des collaborateurs de votre 
Caisse d’Epargne par téléphone et tentent, par exemple, de 
vous alarmer en vous signalant une tentative de paiement sur 
votre compte ou la détection d’une fraude en cours.

Le but de cette pratique : vous soutirer vos codes d’accès à votre 
espace sécurisé sur Internet, récupérer vos données de carte 
bancaire ou le code d’identification Sécur’Pass permettant de 
valider un achat sur internet ou un virement. 

Certains vous demanderont de valider 
un paiement avec Sécur’Pass afin 
« d’annuler » l’opération frauduleuse : 
raccrochez, vous êtes en présence 
d’un escroc au bout du fil. 

Il est important de retenir que jamais
un conseiller Caisse d’Epargne ne 
vous demandera, ni à l’écrit, ni à l’oral, 
de lui communiquer vos informations 
personnelles.

LA FRAUDE PAR SMS
Les fraudeurs peuvent vous 
envoyer des sollicitations par 
SMS en se faisant passer pour 
la Caisse d’Epargne. 

En cas de réception d’un 
SMS suspect, vous invitant à 
valider une opération, à vous 
connecter à vos comptes 
ou à communiquer des 
coordonnées (personnelles, 
bancaires, …), ne répondez 
pas et ne cliquez pas sur un 
lien : supprimez simplement  
le message. 

En cas de doute, votre conseiller 
peut vous accompagner pour 
démêler le vrai du faux. 

*Coût de connexion selon votre fournisseur d’accès Internet.

POUR VOUS PROTÉGER, 

3 RÈGLES D’OR
Ne communiquez jamais vos 
données personnelles, bancaires 
(identifiants BAD, RICE..) ou votre 
code Sécur’Pass.

Par téléphone ou sur internet, ne 
validez que les opérations que 
vous avez vous-même initiées.

En cas de doute, un seul 
interlocuteur : votre conseiller 
Caisse d’Epargne.


