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Un contexte favorable au renforcement de la Cybers

4[ Les solutions Mailinblack }

Fiche pratique

CAISSE

Mailinblack : solutions de cybersécurité pour
nos clients Pros et Entreprises

Fondée en 2003 a Marseille

MailinBlack propose :

abonnements renouvelés)

proposées par Mailinblack

Les TPE/PME ne sont pas assez protégées :
*  60% des entreprises victimes d’une cyber-attaque
sont des PME
*  90% des failles impliquent une erreur humaine
*  63% des salariés ne sont pas formés a la
cybersécurité

)

Se protéger contre les pertes financiéres

Se protéger contre le risque d’image

vulnérable, notamment dans le cas d’une fuite de données

Protéger le patrimoine professionnel et les salariés

d’attaque réussie du fait d’une faille humaine (phishing)

Mailinblack est une société spécialisée dans la Cybersécurité et particulierement la protection email

+ de 90 collaborateurs et 18 000 clients (50% Professionnels et 50% Entreprises/Institutionnels) utilisent les solutions

U

* Des prestations étendues et accessibles aux TPE et PME, avec ses 2 solutions de filtrage automatique des emails (Protect) @
et sensibilisation des collaborateurs aux emails frauduleux (Cybercoach) =]
* Des solutions reconnues par les autorités (grand prix de la cybersécurité 2023) et appréciées des clients (96% des

Une explosion des cyberattaques :

Multiplication par 4 du nombre de cyberattaques depuis la crise
Covid

+ de la moitié des entreprises a subi une cyberattaque en 2022
91% des cyberattaques sont véhiculées par email

80% Des cyberattaques exploitent la technique du Phishing

Des conséquences lourdes pour les victimes : Une attaque de phishing ou ransomware colte en moyenne 100 a 250 k€ pour une PME ;
70% des entreprises victimes déposent le bilan dans les 2 ans suivant I'attaque
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I Parcours digital I

Qui peuvent étre considérables, particulierement dans le cas du paiement d’une rangon

Vis-a-vis de I'ensemble de ses interlocuteurs qui pourraient perdre confiance et se détourner d’une entreprise

En premiére ligne des attaques informatiques, et qui peuvent étre rapidement déstabilisés en cas
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Solution « Protect »

Solution de protection automatisée contre les emails
frauduleux et les Spams

Accompagnement d’un expert Mailinblack offert a tous les
clients CE pendant toute la durée de I'abonnement

Réduction de 15% par rapport aux prix publics pour les clients

CE

Solution « Cyber Coach »

Outil de simulation de cyberattaques impliquer les
collaborateurs pour renforcer la vigilance et adopter les bons
réflexes

Accompagnement d’un expert Mailinblack offert a tous les
clients CE pendant toute la durée de I'abonnement

Réduction de 15% par rapport aux prix publics pour les clients CE
Audit gratuit (exclusivité clients CE) pour évaluer la vulnérabilité
de la société et des employés

Cibles / prix
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Cible : entreprises a partir de 2 salariés, quel que soit le
secteur d’activité. Exclusion des adresses mail personnelles
(Gmail, Hotmail, free, ...)

L

Prix : abonnement annuel d’environ 400€ pour les
entreprises de 10 salariés, 900€ pour 30 salariés, 2000€
pour 100 salariés, 6500€ pour 300 salariés

Cible : entreprises a partir de 20 salariés, quel que soit le
secteur d’activité

Prix : abonnement annuel d’environ 1K€ pour les entreprises
entre 20 et 49 salariés, 2K€ entre 50 et 100 salariés et 3K€ entre
100 et 200 salariés et 4K€ entre 200 et 500 salariés
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arcours client Mailinblack
Proposer une offre permettant aux clients de se protéger face au risque
croissant des attaques informatiques

POURQUOI MAILINBLACK ? LES + DE L'OFFRE

Acteur spécialiste et leader de la protection email depuis prés de 20 ans, avec une solide expérience partenariale

Solutions adaptées aux TPE et aux PME car tres simples a mettre en ceuvre et accessibles financierement (15% de réduction
pour les clients Caisse d’Epargne)

q Solutions efficaces et reconnues par les autorités publiques (Cybercoach lauréat du grand prix de la cybersécurité 2023
HHE pour CyberCoach ; Protection est la solution leader sur le marché frangais de la protection automatique des emails avec 18

000 clients)
Le parcours client
Comment amener la discussion sur la Cybersécurité et mettre en avant I'offre Mailinblack ?
| <)
Pendant le rendez-vous ' Apres le 1°" entretien

avec le client
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. . 3 f Je valide I'intérét du client |! i
Jaborde la thématique de Jt.e.presente Voffre . - 1 Prise en charge et
la cybersécurité avec mon Malllnbl?c’k et mets’en et lui propose de planifier | 1| accompagnement du client par
client avant les éléments clés de un rendez-vous avec un : Mailinblack
I'offre expert Mailinblack 1
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. . A e formulaire permet a mon client ntretion cybersécurté
Je remplis le formulaire dédié sur d'obteni 12 ich télénhoni tvec Malinplack GE
‘ obtenir un 1°" échange téléphonique °
Mon Expert . 8 P q
9 avec un expert Mailinblack
: ’
Pistes d’accroches
Comment proposer les prestations de Mailinblack a votre client ?
. . En rebond d’un theme
Aborder proactivement le sujet Ili.]Té] abordé par votre client
. _ .
En abordant le sujet dans le cadre d’un entretien sur la gestion Si votre client s’inquiete du contexte économique et de
des flux financiers et le paiement : présentation de Pulceo, sécurité/fraude : souligner que vous avez constaté en tant
création d’un IBAN, réalisation/validation d’un virement, suspicion gu’établissement financier trés concerné par les attaques
de fraude,... informatiques que les menaces sont de plus en plus présentes.
En abordant la couverture du risque cyber dans le cadre d’un Si votre client vous questionne sur la DSP2 et les solutions
entretien Assurance : souligner I'importance d’étre bien protégé d’authentification des outils bancaires : lui demander si il est équipé
contre les cyberattaques étant donné I'absence de modéle de solutions de sécurisation contre le risque Cyber et lui présenter les
économique sur I'assurance Cyber. solutions Mailinblack.
Lors d’un entretien stratégique : lorsque le client vous expose sa Si votre client se plaint des emails indésirables : |'orienter vers la
stratégie de développement, vérifier avec lui qu’il maitrise son solution Protect qui filtre trés efficacement les emails frauduleux et
niveau de vulnérabilité contre les cyberattaques et lui proposer un les Spams.

audit gratuit (Cyber Coach).
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La société Mailinblack , société anonyme, immatriculée sous le numéro B 449 002 104 RCS Marseille, dont le siege social est 4 place Sadi Carnot, 13002 Marseille (ci-apres dénommeée : «Mailinblack ») est le créateur,
développeur et éditeur des Produits Mailinblack

BPCE — Société anonyme a directoire et conseil de surveillance au capital de 180 478 270 euros. Siege social : 7, promenade Germaine Sablon 75013 PARIS. RCS Paris N° 493 455 042 — BPCE, intermédiaire en
assurance inscrit a I'ORIAS sous le n° 08 045 100 (www.orias.fr).
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